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Пояснительная записка

Изучение дисциплины «Системное программное обеспечение» предусмотрено учебным планом подготовки специалистов специальности 1-53 01 02 – «Автоматизированные системы обработки информации» (ОСРБ 1-53 01 02-2007).

Актуальность изучения дисциплины обусловлена широким внедрением вычислительной техники во все сферы производственной и общественной деятельности. 

В настоящее время в связи с интеграцией корпоративных сетей передачи данных все более остро встает проблема управления распределенными гетерогенными сетями, состоящими из множества локальных сетей, функционирующих на основе различных стандартов и протоколов. Цель дисциплины заключается в изучении программного обеспечения, предназначенного для интегрированного и сетевого управления компьютерными системами, что требует решения целого ряда задач. В их число входят: 

· традиционные задачи сетевого управления (управление конфигурацией, управление производительностью, управление сбоями, управление безопасностью, учет использования ресурсов); 

· управление распределенными приложениями в гетерогенных сетях; 

· мониторинг текущего состояния системно-технического обеспечения организации (ведение визуализированной базы данных, содержащей полную информацию как о технических, так и об учетных параметрах всего технического и программного обеспечения, имеющегося в той или иной организации); 

· поддержка принятия решений по модернизации технического и программного обеспечения с учетом текущего состояния технического прогресса, информации о производителях и поставщиках технических и программных средств и о сравнительных характеристиках этих продуктов; 

· управление модернизацией (контроль и управление установкой нового технического и программного обеспечения, включая оптимизацию этого процесса); 

· моделирование работы существующих сетей (включая анализ нагрузок на отдельные их участки и поддержку принятия решений по перепланированию). 

В результате изучения дисциплины обучаемый должен:

знать:

– назначение и возможности операционной системы;

– способы использования функций операционной системы и администрирования;

– принципы трансляции программ;

– командные средства системного программирования.

уметь:

– использовать средства операционной системы для решения различных прикладных задач;

– управлять операционной системой из командной строки или программы.

Материал дисциплины «Системное программное обеспечение» базируется на ранее изученных студентами дисциплинах, таких как: «Основы информационных технологий», «Объектно-ориентированное программирование и проектирование», «Компьютерные информационные технологии».

Программа рассчитана на объём 372 учебных часа, из них 184 часа – аудиторных. Распределение аудиторных часов по видам занятий: лекций – 116 часов, лабораторных работ – 52 часа, курсовое проектирование – 16 часов.

Примерный тематический план

	№ п/п
	Название темы
	Лекции
	Лабораторные занятия
	СУРС
	Курсовое проетирование
	Всего

	1.
	Введение в дисциплину
	2
	
	
	
	2

	2.
	Классификация системных программных средств
	8
	4
	4
	
	16

	3.
	Организация 
вычислительных процессов
	12
	8
	6
	
	26

	4.
	Ресурсы вычислительной системы
	10
	8
	6
	
	24

	5.
	Методы управления 
памятью
	8
	4
	4
	
	16

	6.
	Работа в среде 
операционных систем
	6
	8
	4
	
	18

	7.
	Применение файловых систем
	4
	8
	2
	
	14

	8.
	Примеры комплексных решений при внедрении системного программного обеспечения
	12
	8
	6
	
	26

	9.
	Автоматизация управления компьютерными 
системами
	14
	4
	8
	
	26

	10.
	Курсовое проектирование
	
	
	
	16
	16

	
	Итого
	76
	52
	40
	
	184


Содержание учебного материала

Тема  1  Введение в дисциплину

Размер (масштаб) вычислительной системы. Этапы развития ЭВМ, виды технологий и режимов использования ЭВМ. Состав современной вычислительной системы. Состав системного программного обеспечения. Назначение компьютерных систем и профилирование по классам задач. Взаимодействие между вычислительными системами. Классификация операционных систем (ОС). Настройка ОС. Физический и виртуальный ресурс. Действия над процессами. Иерархия и методы управления памятью. Применение файловых систем. Архитектура сетевого управления. Управление производительностью. Управление конфигурацией. Управление учетом. Управление отказами. Управление безопасностью. Распределение административных ролей при управлении большими системами. 

Раздел 1 Классификация системных программных средств

Тема  2  Операционная система как посредник между уровнями пользователей и оборудованием вычислительных систем

Понятие системного программного обеспечения. Виды системных программных средств. Определения операционной системы. Функции операционной системы. Уровни взаимодействия пользователя и ЭВМ. Драйверы. Управление устройствами. Проблемные программисты. Системные программисты. Понятие системы программирования. Принципы трансляции программ. Лексический и синтаксический анализ и генерация кода. Жизненный цикл программы. Распределенное программирование.

Тема  3  Классификация операционных систем

Монолитные операционные системы. Однозадачные и многозадачные операционные системы. Вытесняющая и невытесняющая многозадачность. Однопользовательские и многопользовательские операционные системы. Поддержка многонитевости. Поддержка многопроцессорных систем.

Тема  4  Состав и функции операционных систем

Компонентный состав операционной системы. Управляющая программа. Системные обрабатывающие программы. Выполнение и отладка программ. Организация мультипрограммных режимов и управление. Сетевые функции операционных систем. Администрирование операционной системы.

Тема  5  Особенности операционных систем

Особенности реализации операционных систем на различных аппаратных платформах. Особенности областей использования. Особенности методов построения. Особенности построения ядра операционной системы. Другие особенности операционных систем.

Тема  6  Интерфейсы системного программного обеспечения

Пакетный режим работы. Диалоговый режим работы. Применение интерфейса командной строки. Оборудование необходимое для реализации пакетного и диалогового режимов работы. Понятие графического интерфейса. История развития графического интерфейса. Оборудование необходимое для реализации работы с графическим интерфейсом. Применение элементов голосового управления при реализации речевого интерфейса. Тактильный интерфейс современных вычислительных систем. Примеры реализации вычислительных систем с элементами мимического интерфейса (интерфейса распознавания образов). Примеры специализированных интерфейсов. Построение схемы взаимодействия с пользователем с использованием ограниченного числа управляющих элементов (контекстнозависимая реакция системы на комбинации команд).

Тема  7  Критерии функционирования операционных систем

Критерии функционирования ОС. Оценка эффективности по загрузке системных ресурсов. Оценка эффективности по скорости выполнения задач. Баланс между составом оборудования и набором системного программного обеспечения. Режим разделения времени. Режим реального времени. Использование ресурсов центрального процессора в режиме разделения времени. Использование ресурсов центрального процессора в режиме реального времени. Формирование заданий в режиме разделения времени. Формирование заданий в режиме реального времени. Распределенные системы.

Раздел 2 Организация вычислительных процессов

Тема  8  Свойства и классификация процессов

Свойства и классификация процессов. Понятие процесса. Подсистема управления процессами. Загрузчик. Система исполнения программы (run-time system). Возможности операционных система для управления процессами. Циклы жизни процессов. Понятие задачи. Понятие задания. Пункты задания. Адресное пространство процесса. Приоритет как свойство процесса.

Тема  9  Состояния процессов

Состояния процессов. Блок управления процессами. Три состояния процессов. Состояние готовности к выполнению. Состояние выполнения. Состояние ожидания. Переход процесса из одного состояния в другое.

Тема  10  Операции над процессами

Относительные и абсолютные приоритеты. Переход из состояния готовности в состояние выполнения. Переход из состояния выполнения в состояние ожидания. Переход из состояния выполнения в состояние готовности.

Тема  11  Контекст и дескриптор процесса

Понятие контекста процесса. Определение контекста процесса. Понятие дескриптора процесса. Определение дескриптора процесса. Основные отличия контекста процесса от дескриптора. Защита процессов. Межпроцессные взаимодействия.

Тема  12  Алгоритмы планирования процессов

Основные алгоритмы планирования процессов. Вытесняющие и невытесняющие алгоритмы планирования. Какие задачи решает планирование процессов. Задачи планирования решаемые программными средствами. Задачи планирования решаемые аппаратными средствами.

Тема  13  Задачи и механизмы синхронизации процессов

Проблема синхронизации. Некоторые алгоритмы синхронизации процессов. Критическая секция. Вопросы синхронизации процессов. Блокирующая переменная. Системные функции POST() и WAIT().

Тема  14  Нити и взаимодействие процессов

Понятие нити. Основные отличия между нитью и процессом. Адресное пространство нити. Нити в многопроцессорных и многоядерных системах. Принцип параллелилизма. Механизмы передачи сообщений. Мониторинг процессов. Основы технологии COM, COM++.

Тема  15  Тупиковые ситуации при распределении ресурсов

Распределение ресурсов. Тупиковые ситуации при распределении ресурсов. Взаимные блокировки, Взаимные скорости процессов. Гонка процессов. Очереди процессов.

Тема  16  Методы их разрешения тупиковых ситуаций

Предотвращение тупиковых ситуаций на стадии написания программ. Предотвращение тупиковых ситуаций динамическим способом. Формальный, программно-реализованный метод распознавания тупиков, основанный на ведении таблиц распределения ресурсов и таблиц запросов к занятым ресурсам. 

Раздел 3 Ресурсы вычислительной системы

Тема  17  Понятие ресурсов вычислительной системы

Понятие ресурса. Понятие физического ресурса. Традиционные виды ресурсов. Время работы отдельных устройств. Работа различных уровней памяти. Функции отдельных устройств. Наборы данных. Специальные программы и программные комплексы, допускающие совместное использование ресурсов. 

Тема  18  Виртуальный ресурс

Концепция виртуального ресурса. Понятие виртуального ресурса. Организация виртуального ресурса. Организация путем выделения ресурса. Организация путем разделения ресурса. Виртуальный процессор. Виртуальная память. Виртуальные каналы ввода/вывода.

Тема  19  Прерывания и их обработка, типы и приоритеты 
прерываний

Определение прерывания системы. Типы прерываний. Супервизор прерываний. Управление прерванной задаче. Приоритеты прерываний. Абсолютные и относительные приоритеты прерываний. Распределение прерываний.
Тема  20  Устройства ввода/вывода

Организация устройств ввода/вывода. Автоматизация процессов обмена информацией. Бит ориентированные устройства. Байт ориентированные устройства. Управление процессами ввода-вывода в вычислительной системе.

Тема  21  Драйверы и администраторы устройств

Понятие драйвера устройства. Установка драйверов в различных операционных системах. Порядок использования драйверов в системе. Электронная подпись драйверов. Совместимость драйверов.

Тема  22  Программные ресурсы ЭВМ и структура программ

Методы объединения программных модулей. Модульные структуры программ. Объединение редактором связей. Объединение во время ввода заданий. Объединение во время выполнения. Языки программирования для написания программных модулей.

Тема  23  Способы использования программ и этапы функционирования систем программирования

Типы загрузочных модулей в зависимости от возможности повторного использования. Однократно использованные модули. Многократно используемые модули. Реентерабельные модули.

Тема  24  Системы виртуальных машин

Причины появления виртуальных систем. Концепция виртуальной машины. Ранние примеры реализации СВМ и VM. Преимущества концеп-ции виртуальных машин по отношению к традиционным ОС. Виртуальные ресурсы в виртуальной машине. Терминалы и терминальные сервера. Под-система диалоговой обработки. Гостевые ОС. Учет использования машин-ного времени.

Раздел 4 Методы управления памятью

Тема  25  Иерархия памяти

Память как важнейший ресурс. Ограничения объема адресуемой памяти на уровне оборудования и на уровне операционной системы. Распределение оперативной памяти. Расположение операционной системы в памяти. Функции ОС по управлению памятью. Отслеживание свободной и занятой памяти. Настройка адресов на физические ячейки памяти. Использование указателей. Динамическое выделение памяти. Библиотечные функции. Вызов функций операционной системы из программ. Dll-функции. Защита памяти. Организация виртуальной памяти. Многоядерные системы с независимой памятью. Многоканальная память с параллельным доступом. 

Тема  26  Методы управление памятью без использования 
внешней памяти

Методы распределения памяти без использования дискового пространства: распределение памяти фиксированными разделами, распределение памяти разделами переменной величины, перемещаемые разделы. Распределение памяти разделами фиксированной величины. Распределение памяти разделами переменной величины. Деление памяти на заданные разделы. Память перед использованием. Размещение задач в памяти. Фрагментация памяти. Освобождение памяти. 

Тема  27  Управление памятью с использованием внешней памяти
Недостатки методов распределения памяти без использования дискового пространства. Методы распределения памяти с использованием дискового пространства: страничное распределение, сегментное распределение, странично-сегментное распределение. Преобразование виртуальных адресов в физические. Виртуальная память как совокупность программно-аппаратных средств, позволяющих пользователям писать программы, размер которых превосходит имеющуюся оперативную память. Фрагментация памяти. Освобождение памяти.

Тема  28  Использование файлов подкачки 

Механизм распределения ресурса памяти между процессами операционной системой Windows. Процедура SturtUp. Математические способы прогнозирования событий в операционной системе. Взаимодействие системы кэширования жесткого диска и механизмов работы с файлами подкачки. Применение файлов подкачки приложениями операционной системы. Работа с временными файлами. Чистка диска от временных и служебных файлов.

Тема  29  Структуры данных 

Идентификация переменных и команд. Использование символьных имен. Виртуальные адреса. Физические адреса. Символьные имена. Перевод виртуальных адресов на машинный язык. Виртуальное адресное пространство. Разрядностью шины адреса.

Тема  30  Абстрактные структуры данных

Типы абстрактных данных. Статические структуры данных. Динамические структуры данных. Динамические последовательные структуры. Динамические параллельные структуры.

Раздел 5 Работа в среде операционных систем

Тема  31  Операционные системы и коды управления устройствами 
Ограничение по совместимости устройств, построенных на родственных контроллерах. Уровень ассемблеров при разработке операционных систем. Характеристики контроллеров вычислительных систем. Выбор приложений и сред, совместимых с операционной системой. Описание установки с настраиваемыми параметрами. Передача управления операционной системе. Мультизагрузчики. Создание образа операционной системы. Заливка образа операционной системы. Клонирование операционных систем. 

Тема  32  Множественность прикладных программных сред в рамках операционных систем

«Привязка» системных и прикладных программ к среде операционной системы. Привязка на уровне переменных. Привязка на уровне функций и библиотек. Привязка на уровне объектов. Привязка на уровне служб. Примеры операционных систем с поддержкой множественности прикладных программных сред. Установка приложений. Организация защищенных сред для запуска пользовательских программ.

Тема  33  Управление параметрами работы операционных систем Windows компании Microsoft

Установка и применение операционных систем семейства DOS. Настройка командного файла config.sys. Настройка командного файла autoexec.bat. Переменные окружения. Связь драйвера с периферийным устройством. Установка операционных систем Windows 9x/ME. Настройка ОС Windows 9x/ME. Конфигурирование рабочего стола. Установка драйверов различных устройств. Настройка сетевого окружения и т.д. Настройка командного файла config.sys. Настройка командного файла autoexec.bat. Установка операционных систем Windows NT/2000/XP/Vista/Seven. Настройка ОС Windows NT/2000/XP/Vista/Seven. Переменные окружения. Настройка файловой системы. Настройка прав доступа. Настройка локальной политики безопасности. Настройка аудита событий.

Тема  34  Управление параметрами работы операционных 
систем семейства Linux / Unix

Процесс установки различных операционных систем семейства Linux. Автоконфигурирование операционной системы в процессе установки. Принцип «все включено» при выборе системного программного обеспечения. Настройка UNIX-подобных систем. Именование устройств и ресурсов в среде UNIX-подобных систем. Установки системных и альтернативных драйверов устройств. Настройки пользовательского интерфейса. Разграничение прав пользователей и т.д. Установка программного обеспечения.

Тема  35  Моделирование и эмулирование операционных систем

В чем заключается моделирование операционных систем. Требования при моделировании операционных систем. Различные режимы работы. Моделирование различных режимов работы. Программные средства для моделирования операционных систем. Программные средства эмулирования операционных систем. Организация взаимодействия между одновременными сеансами работы нескольких операционных систем в рамках одной системы.

Раздел 6 Применение файловых систем

Тема  36  Определения файловой системы

Ввод/вывод и файлы. Программы обслуживания файлов. Определение файловой системы. Интерфейс пользователя при работе с файловой системой. Совокупность файлов и каталогов на файловой системе. Хранение дескрипторов файлов. Совместное использование файлов. Типы файлов. Атрибуты файлов.

Тема  37  Модели файловых систем

Соглашения по именованию файлов в различных операционных системах; типы файлов, обычные файлы, специальные файлы, файлы-каталоги, атрибуты файлов; логическая организация файла, способы логической организации файлов; права доступа к файлу. Общая модель файловой системы. Символьный уровень, базовый уровень, уровень проверки прав доступа, логический уровень, физический уровень. Современные архитектуры файловых систем (FAT12, FAT16, FAT32, NTFS, HPFS, EXT2, EXT3 и пр.). 

Тема  38  Доступ к файлам в распределенных файловых системах

Ускорение работы дисковых операций. Обеспечение надежности хранения данных методом резервирования оборудования. Дисковые массивы. Уровни технологии RAID. Схемы распределенного хранения данных в сетевой среде. Устройства типа FileStoradge. Взаимодействие гибридных типов файловых систем для организации распределенных файловых систем. Разрешение конфликтных ситуаций в распределенных файловых системах. 

Раздел 7 Примеры комплексных решений при внедрении системного программного обеспечения

Тема  39  Компьютерные технологии в структуре управления производством

Удаленное управление оборудованием и производственными процессами. Получение данных от датчиков. Реализация управляющих воздействий. Системы реального времени и дискретные системы. Взаимодействие силовых и цифровых сетей при управлении производством. Визуализация производственных процессов и сетевых структур. Примеры средств управления системой на базе продуктов: SystemManagementServer компании Microsoft, LANDeskManager фирмы Intel, GroupWise фирмы Novell и пр. Примеры средств управления сетями на базе продуктов: HPOpenView NNM, Tivoli NetView, Fluke OptiView.

Тема  40  Применение систем контроля и управления доступом 

Управление трудовыми ресурсами на предприятии. Программно-аппаратные комплексы контроля за персоналом и производственными процессами. Программно-аппаратные комплексы управления доступом. Примеры систем контроля и управления доступом (СКУД). Соблюдение норм охраны труда и техники безопасности. Удаленный контроль за поведением пользователем в сети. Снижение временных затрат на управление. Применение АТС и miniАТС.

Тема  41  Применение современных систем видеонаблюдения

Назначение систем видеонаблюдения. Примеры систем реализации. Объединение всех устройств цифровой системы видеонаблюдения в сеть с единым центром управления. Расчет мест размещения точек обзора объекта и типа необходимого оборудования. Фиксированные камеры. Подвижные камеры. Программируемые камеры. Оптический и цифровой ZOOM. Использование сетевых файл-стораджей для нужд систем видеонаблюдения. Распределенные системы видеонаблюдения. Беспроводные кластеры систем видеонаблюдения. Организация энергоснабжения точек обзора.
Тема  42  Сравнение архитектурных особенностей автономных, мобильных и стационарных компьютерных систем

Масштаб и функции стационарной вычислительной системы. Масштаб и функции различных мобильных систем. Шина адреса. Шина данных. Шина управления. Энергопотребление компонентов мобильных и стационарных вычислительных систем. Интеграция мобильных устройств. Построение схем каскадной обработки и/или передачи данных. Совместимость операционных систем. Совместимость операционных оболочек. Технологии информационного обмена – WiFi, WiMAX, ZigBee и другие. 

Тема  43  Замена операционной системы в автономных, мобильных и стационарных устройствах

Определение версии операционной системы в пользовательском режиме. Определение версии операционной системы на программном уровне. Установка операционных систем на персональных компьютерах, ноутбуках и субноутбуках. Прошивка и перепрошивка автономных и мобильных устройств в штатном режиме. BIOS и CMOS. Виды настроек. Способы доступа к настройкам. Прошивка и перепрошивка автономных, мобильных и стационарных вычислительных устройств в аварийном режиме. Применение программаторов.

Тема  44  Комбинирование функций устройств в последовательных, параллельных и управляемых звеньях

Объединение и исключение функций при различном способе соединения устройств. Виды соединений. Последовательные звенья. Наследование функций в последовательном звене. Применение двойных фильтров. Исключение повторной обработки. Параллельные звенья. «Горячее резервирование». Распараллелизация функций. Разделение функций. Управляемые звенья. Интерфейсы организации управляемых звеньев. Виды оборудования, поддерживающих объединение на уровне управляемых звеньев.

Тема  45  Способы и цели объединения компьютерных сетей и систем
Организация информационного обмена. Актуализация данных. Совместное использование ресурсов и устройств. Организация параллельной (распределенной) обработки данных. Сетевые программные платформы как основа взаимодействия в сети. Признаки гетерогенности сетевых структур. Ошибки организации трафика в гетерогенных сетях. Возможные варианты ошибок в обеспечении безопасности данных. Взаимодействие информационных проектов в сети Internet. Реализация эффективного и защищенного удаленного доступа к сетевым ресурсам.

Тема  46  Организация взаимодействия сетей посредством услуг провайдера

Договор с провайдером. Сроки действия. Расторжение договора. Тарифные планы. Выделенные каналы связи. Обязательства провайдера. Понятие уровня качества обслуживания Quality of Services (QoS). Пиковые нагрузки в сети провайдера. Ошибки организации трафика. Реентерабельные и нереентерабельные запросы. Компенсация убытков. Измерение времени реакции системы и технические задержки при пересылке пакетов. Лизинг оборудования. Организация доступа для обслуживания сетевых устройств.

Тема  47  Распределение общей полосы пропускания между 
всеми клиентами сети

Распределение общей полосы пропускания между всеми клиентами сети. Влияние системы размещения пользователей и оборудования в здании на сетевой трафик. Локализация трафика. Частотное перераспределение трафика. Временное перераспределение трафика. Технологии цифрового сжатия. Расширение возможностей среды передачи данных. Организация использования ресурсов рабочей станции для нужд распределенного вычисления. Резервирование линий связи. Автоматизация управления трафиком средствами сетевых протоколов современного активного сетевого оборудования.

Раздел 8 Автоматизация управления компьютерными системами
Тема  48  Удаленное управление настройкой системного пользовательского программного обеспечения

Общее системное и файловое пространство. Централизованное управление установкой системного ПО. Централизованное управление настройками компонентов системы. Централизованное управление установкой и настройкой пользовательского ПО. Администраторы имеют возможность управлять целой группой пользователей или элементов ИТ-инфраструктуры как единым целым. Групповая политика позволяет администраторам быстро реагировать на необходимые изменения в конфигурации групп или применении политик, что способствует более эффективному использованию ИТ-инфраструктуры.

Тема  49  Удаленное управление и контроль за пользователями сети
Доступ к различным участкам сети с помощью единой регистрации. Служба Active Directory. Преимущества от объединения данных идентификации с помощью общих служб каталогов. Доверие между лесами. Повышенная безопасность и доступность данных. Режим приложений Active Directory (Active Directory Application Mode, AD/AM). Службы метакаталогов (Microsoft Identity Integration Server 2003, MIIS). Снижение административных затрат. Улучшенная согласованность и целостность данных. Перехват управления. Блокировка интерфейса. Защита пользовательского интерфейса от несанкционированного вмешательства. Интерфейсы тонких клиентов. Групповая трансляция.

Тема  50  Использование ERP-систем

Организация функции доставки распоряжений и контроля их получения. Службы E-mail и Messengers. Систематизация событий в среде ERP-систем. Программы ERP компании Microsoft. Программы ERP компании IBM. Программы ERP семейства SAP. Примеры отечественных ERP-систем. Установление графиков отчетности. Автоматизация работы календаря. Работа с ERP-системой для нескольких часовых поясов. Электронная подпись. Подтверждение личности пользователя при работе с  ERP-системой. Шаблонное строение ERP-программ при их внедрении на предприятии.

Тема  51  Построение систем доставки сообщений об изменении состояний объектов

Важность оперативного реагирования на аварийные ситуации. Составление перечня аварийных ситуаций и важных событий. Составление списка лиц первой очереди оповещения. Разработка мер поведения в аварийных ситуациях. Механизмы доставки сообщений. Электронные сообщения. Списки рассылки. Всплывающие окна. SMS-сообщения. Голосовые сообщения через сети сотовых операторов. Регистрация событий во внешних журналах. 

Тема  52  Протоколы активной маршрутизации и коммутации в компьютерных сетях

Протокол маршрутизации в сетях IP (RIP). Усовершенствованный протокол внутренней маршрутизации между шлюзами (EIGRP). Протокол предпочтения кратчайшего пути (OSPF). Использование нескольких протоколов маршрутизации. Настройка VLAN. Транкинг и маршрутизация между VLAN. Предотвращение петель коммутации. Протокол активной коммутации SPN. 

Тема  53  Сбор, хранение и обработка статистик состояний системы
Виды статистик о состояниях системы. Журналы операционных систем. История событий. Резервное копирование журналов. Маркировка и объединение журналов для расширенного анализа. Скриптовые языки. Системы фильтров. Анализ на совпадение. Запрещенные операции. Составление программ обработки статистики по индивидуальным запросам. Генерация графиков и диаграмм. Управление границами статистических ошибок.

Тема  54  Применение межсетевых экранов и брандмауэров

Способ работы и последовательность настройки межсетевых экранов. Блокировка нежелательного входящего и исходящего трафика. Трансляцию сетевых адресов (Network Address Translation, NAT). Брандмауэры в сетевых структурах и автономных системах. Почтовые фильтры. Фильтры PROXY. Сетевые политики и экономия межсетевого трафика. Безопасность. Жуналирование событий. Хранение статистики. Учет разрешенного трафика. Билинг. Выбор эффективной версии межсетевого экрана.

Тема  55  Настройка и разделение сетевого трафика программным и аппаратными способами

Ограничение трафика и безопасность в сетевых структурах. Ограничение доступа к сетевой среде. Запрет регистрации в сети незапланированного оборудования. Ограничение сервисов. Шифрация трафика. Функции AccessList. Виртуальные адресные пространства сетевых структур. Виртуальные частные сети. Сети, подсети и виртуальные подсети. Ограничения на уровне протоколов. Фильтры доступа к Internet. Уязвимости систем ограничения трафика.

Тема  56  Имитация действий пользователя в компьютерных системах

Способы управления интерфейсом. Дублирование функций интерфейса в различных операционных системах одного на несколько. Программирование работы интерфейса. Назначенные задания в среде операционной системы. Списки запущенных процессов. Приоритеты выполняемых задач. Захват активности пользователя. Анализ частоты операций. Построение портрета пользователя. Методы неявной идентификации пользователя по функциям интерфейса.

Тема  57  Организация вычислительного процесса в «облачных» структурах

Отличительные особенности облачных вычислений (cloud computing). сервис по запросу и виртуализация. Модели доступа к ИТ-ресурсам. Информационные сервисы. Стратегии по повышению динамичности предприятия. Продукт Smart Business Development and Test on the IBM Cloud (SBDT on the IBM Cloud). Публичный облачный сервис. Внутренняя/частная облачная среда. Приватный облачный сервис. Поддержка операционных систем. Модель облачных вычислений обеспечивает высокую степень масштабируемости. Многократное и совместное использование компонентов для предоставления сервисов – это необходимая часть любой эффективной среды облачных вычислений.

Тема  58  Использование лицензионного программного обеспечения
Виды лицензий на программные средства. Виды лицензий на операционные системы. Лицензии на многопользовательские системы. Лицензии на среды разработки программных систем. Продукты линейки Open Source. Поддержка. Безопасность. Использование продуктов линейки Free Copy. Использование продуктов линейки Trial Copy. Способы защиты прав на интеллектуальную собственность.

Информационно-методическая часть

Примерный перечень лабораторных работ

1
Особенности командного интерфейса в работе операционных систем

2
Моделирование режима работы с разделением времени

3
Взаимодействие и синхронизация процессов

4
Разделение процессами системы видео-вывода

5
Активация устройств и установка драйверов

6
Отслеживание свободной и занятой памяти

7
Настройка виртуальной машины, установка и настройка операционной системы Linux

8
Создание мультизагрузчиков и управление их работой

9
Назначение прав доступа к файлам и каталогам

10
Компоновка собственного дистрибутива Linux
11
Операционные системы мобильных и специализированных устройств
12
Сбор и обработка статистики состояний операционной системы

Курсовое проектирование
В курсовом проекте требуется создать программное средство для реализации специализированного сервиса в рамках современной операционной системы. Требуется обеспечить многооконный пользовательский интерфейс, работу в фоновом режиме, систему меню для операций поиска, добавления, удаления и модификации данных, вывода отчета или статискик, файла (контекстной) помощи.

Следует предусмотреть: внедрение в программу внешних графических и мультимедиа данных; мультиязыковой интерфейс, подсистему для распаковки (инсталляции) созданной программы в среду операционной системы. 

Реализовать дополнительный функционал, например, модуль связи с MicroSoft Office, Open Office, IBM Lotus Symphony или аналогичным пакетом, либо, например, модуль отправки электронной корреспонденции.

Примерный перечень тем курсовых проектов
1
Разработка программной системы установки и управления версиями драйверов для оборудования в рамках операционной системы.

2
Разработка системы доступа к системным статистикам.

3
Создание программы заполнения геоконтента характеризующего графические файлы с использованием технологии GPS.

4
Модификация и внедрение обновленных версий системных программ базового уровня (прошивок) для различных устройств.

5
Разработка программы для ведения журнала (графика) событий или мероприятий пользователя.

6
Разработка программы сбора информации о задействованных адресах и именах в рамках локальной вычислительной сети или ее сегмента.

7
Разработка программной системы стресс-теста для компонентов вычислительной системы.

8
Разработка программной системы автоматического заполнения и печати вкладышей к диплому

9
Создание подсистемы домашнего учета доходов, расходов и конвертации денежных средств на различных электронных носителях.

Формы контроля знаний
1
Отчеты по лабораторным работам.

2
Тестирование.
Примерный перечень компьютерных программ и оборудования

1
Класс современных персональных ЭВМ.

2
Программные средства лабораторного практикума по дисциплине.

3
Комплект программ для установки ОС Windows.

4
Комплект программ для установки ОС Linux.

5
Комплект программ для создание и управления виртуальными машинами VM Ware.

6
Программные комплексы для программирования высокого уровня Visual С, C#.Net, Java, Delphi.Net.

7
Беспроводная точка доступа с использованием технологии WiFi.
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